
介護職員の職場研修

個人情報の漏洩
プライバシーの侵害
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１．個人情報とは

個人情報の意味

① 漏洩した情報により、迷惑被害（プライバシーの侵害）を被る可能性
がある場合。

② 漏洩した情報が悪用されると、詐欺や事件に巻き込まれる可能性が
ある場合。

③ 情報の漏洩が、個人・会社の経済的な損失に繋がる可能性がある場
合。

④ ①～③に書いてある内容が実際に発生した状況。

個人情報の漏洩とは

特定の個人を識別することが出来る情報を意味する。

氏名、性別、生年月日、年齢、本籍、住所、個人番号（マイナンバー）
電話番号、勤務場所、職業、収入、家族などの様々な情報
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２．介護の現場における個人情報

高齢者が介護サービスを受けるために必要な個人情報

介護を受ける側に立って想像してみましょう

① 介護サービスの利用するために関係窓口へ相談すると、氏名・年齢・住所など
の個人情報をフェイスシートに記録し、介護を提供するためのサービス事業者
へ情報が共有されます。

② 自分が必要とする介護サービスが開始される前に、趣味・特徴・性格・生い立
ち・経済状況・キーパーソン（主となる家族情報）・身体状況・病歴・かかりつけ医
など、様々な情報がケアマネージャーや介護サービス事業者に共有されます。

③ 自分が必要とする介護サービスが開始された時に、初めて対面する施設の介
護職員は、私の情報を書面上で知った状況で接することになります。

《介護サービスを開始する前から利用開始まで》

個人情報の取扱いを知らない介護職員がいると思うと、本当に怖い
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２．介護の現場における個人情報

① 施設記録として、バイタルサイン、日々の介護記録、提供された介護サービスの
記録、支払い履歴など情報が毎日記録されます。年月がたつと、その情報量は
膨大になり、介護保険法による決まりにより、最低でも５年間施設に保存されま
す。

② 施設に勤める介護職員を含め様々な関係者が、利用者の個人情報を知ること
になります。新しく入社して情報を知る職員もいれば、情報を知り得たまま退職
していく職員もいます。

③ 担当者会議や請求業務などに、パソコンデーター、メモリスティック、紙媒体、
サーバー、クラウドデータ通信、様々な方法で個人情報が日々やり取りされます。

《高齢者が介護サービスを開始すると》

個人情報の取扱いを知らない介護職員がいたら・・・・

本当に怖い！
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３．個人情報の管理

個人情報の管理とは個人情報を漏洩させないことです。

個人情報はどこから漏洩する？

①施設で働く職員から
②施設を出入りする人から
③施設を退職した職員から
④会社のパソコン・スマホ等の機器から
⑤施設に泥棒が入ったとき

パターンを考えると意外とシンプル
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４．個人情報の管理と漏洩

個人情報はどこから漏洩する？

施設で働く職員が

① 個人情報に関する誓約書を取り交わしていない。

② 自分の口からぺらぺらと噂話をして、様々な情報を漏
らす。

③ 自分や会社のパソコンやスマホから、SNSを利用して、
何も考えずに様々な情報をアップしたり書き込む。

④ ネット上で炎上し、職場が特定される。

⑤ 利用者と関係のない周りの人（他の利用者・家族・近
所の人）から質問をされた時に、何も考えずいろいろと
情報を漏らす。

⑥ 書類を鍵のついた棚に管理していない。

⑦ 個人情報を記載した書類をシュレッダーにかけずにゴ
ミ箱に捨てた。

⑧ 仕事を家に持ち帰る。
⑨ 担当者会議の書類などの記録情報を外に忘れる。
⑩ 間違った場所に利用者情報をFAXする。
⑪ その他
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４．個人情報の管理と漏洩

個人情報はどこから漏洩する？

施設を出入りする人が

① 興味本位で様々な質問をしたときに、施設の職員が必
要のない情報まで話し、知り得た情報から、あそこの
施設にはあんな人やこんな人がいると外で話をする。

② 近所にいる○○さんが来ていたと、顔見知りの人の噂
する。

③ 許可なく写真を撮ったり、撮影をしたりしている。
④ 関係者でもないのに、敷地内を出入りする。
⑤ 許可なく施設内を出入りする。

⑥ 見えるところに書類があったため、必要のない情報を
知ってしまった。

⑦ 誓約書を取り交わしたり、施設で知り得た情報を漏らさ
ないように説明を受けていない。

⑧ 何かしらの目的で、個人情報を盗み利用する。
⑨ その他
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４．個人情報の管理と漏洩

個人情報はどこから漏洩する？

施設を退職した職員が

① モラルが低い

② もう関係ないと考え、中であった事をいろいろと噂した
り、話題にする。

③ 知り得た情報を、次に働く施設に提供する。

④ 知り得た情報を新しく始めた仕事の営業や訪問販売な
どで利用する。

⑤ 家に持ち帰ってやっていた仕事の書類が、そのまま
残っている。

⑥ 許可なく施設内を出入りする。
⑦ 個人情報に関する教育受けていない。
⑧ 個人情報に関する誓約書を取り交わしていない。
⑨ その他
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４．個人情報の管理と漏洩

個人情報はどこから漏洩する？

パソコン・スマホ等の機器が

① ウイルスに感染し、様々な情報が知らないうちに盗ま
れる。

② ウイルス対策されていない。
③ ウイルスに感染するはずがないと考えている。

④ 職員によりウイルス感染させられ、情報が知らないうち
に漏洩する。

⑤ 盗まれたり、落としたり、忘れたりして情報が漏れる。

⑥ 便利なため、インターネットでいろいろと情報検索して
いるうちにウイルスに感染した。

⑦ 職員の私物化され、勝手にフリーソフトや無料アプリを
ダウンロードして使われていた。

⑧ 許可なく、家から持ってきたメモリースティック等をUSB
に差し込まれる。

⑨ 外部の人から、様々な目的で日々狙われる。
⑩ その他
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４．個人情報の管理と漏洩

個人情報はどこから漏洩する？

施設に泥棒が入ったとき

① 戸締まりがちゃんとされていない。
② 重要物が金庫等で管理されていない。
③ セキュリティがかかっていない。
④ 持って行きやすい場所に貴重品が放置してある。
⑤ 盗まれたことに気がつかない。
⑥ そもそも泥棒が入ると思っていない。
⑦ 個人情報が鍵のかかる戸棚に片づけない。
⑧ その他

個人情報の漏洩は、認識・管理・対策の甘さにより発生する！
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５．個人情報漏洩のまとめ

個人情報を盗むのも、漏洩させるのもすべて人間
人は他人の個人情報（プライバシー）を知りたいという欲求があります。
個人情報は話のタネや噂になり、いろいろ知っていると注目されます。
個人情報は仕事で必要となり、会社には様々な情報が管理されています。

個人情報を手に入れ、自分の利益のために販売する人がいます。詐欺や泥棒を
目的として悪用する人がいます。
手に入れた情報から、欲に駆られ犯罪を犯してしまう人がいます。

あなたが漏らした情報で、施設から盗まれた情報で

人のプライバシーが侵害されたり
犯罪に巻き込まれたり
だまされたりして 人が傷つきます。
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５．個人情報漏洩のまとめ

最後に

個人情報は、認識・管理・対策の甘さで漏洩します。
自分が個人情報を漏洩させると何が起こるのかをしっかり認識してください。

認知症独居高齢者の情報を漏らせば、その情報を知った悪質業者が家に訪れ、
判断力が低下していることをいいことに、高額なリフォームを契約させるかもし
れません。独居高齢者の情報を漏らせば、家にオレオレ詐欺の電話がかかっ
てきてだまされるかもしれません。

介護の現場では、様々な個人情報を利用します。
その情報を管理するのは、施設で働く職員です。
個人情報を流出させれば、責任を問われる事件に発展します。

その責任の重さを自覚し、日々の行動に気を付けましょう！
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６．プライバシーとは

プライバシーの意味

１．私生活に侵入すること。
２．他人に知られたくない私事を公開すること。
３．事実の公開により他人に自己の真の姿と異なる誤った印象を与えること。
４．氏名や肖像を他人が利得のために流用すること。

プライバシーの侵害の意味

個人や家庭内の私事・私生活。個人の秘密。また、それが他人から干
渉・侵害を受けない権利。

個人的な日常生活や社会行動を他人に興味本位に見られたり、干渉さ
れたりすること無く、安心して過ごすことが出来る自由。

個人が私的な内容により不快に感じた時点でプライバシーの侵害
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７．介護現場におけるプライバシーとは

高齢者介護が直面するプライバシー

介護を受ける側に立って想像してみましょう

日常生活において、自分のことが自分で出来なくなり、やむなく介護を必要と
する状態に陥ります。介護をお願いするということは、自分の身体や生活の
場を他人に見られ、干渉されることで、精神的な苦痛を味わうことが多々起こ
るということです。介護に携わる職員は、そのことを理解し、要介護者のプライ
バシーが侵害されないように配慮することが必要です。

① 事故防止を目的に様々な行動を監視される。
② 入浴の際に裸を介護職員に見られる。
③ 排尿や排便をしている姿を安全のため介護職員に監視される。
④ 排尿や排便を失敗する姿を多くの介護職員に見られる。
⑤ 送迎の際に部屋の中まで施設の職員が迎えにくる。
⑥ 入所すれば生活全般の行動を施設職員に見られる。
⑦ 入所して介護を受けると、個人の自由な行動が制限される。
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８．介護現場のプライバシーを考える

要介護者とプライバシーの関係

利用者が重度化するほど、個人のプライバシーは無くなっていきます。
４つのパターンに分け、プライバシーのことを考えてみましょう。

①自立した元気な高齢者の場合

若者が、「年だから無理しないでね。」などと年寄り扱いをする。
自分より年配だからと気を遣って、電車の席を譲ろうとする。

人のことを年寄り扱いして、余計なお世話だと急に怒り出しました。

自分には必要のない干渉をされたことで、年寄りだと馬鹿にされたと受け取った
からです。自分は親切だと思っていますが、相手にとって余計なお世話だと思わ
れることがあります。
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８．介護現場のプライバシーを考える

②介護度の軽い要支援者（軽介護）の場合

健康な自分が道を歩いているとき、「気を付けてね。」と何度も心配される。ト
イレに行くとき、「大丈夫ですか、手伝いましょうか？」と何度も心配される。階
段を登るときに他人から「段差があるから、転ぶと危ないですよ」と何度も心配
される。自分の行動に対してあまり干渉されると、いい加減にほっといて欲し
いと怒り出すことは当たり前だと思います。

まだまだ自立していることが多く、できる限り人には頼りたくないと考えている
要支援者にとって、過剰な安全確認やできない前提の対応は、その利用者の
プライバシー（日常生活の干渉）を阻害することになると理解しましょう。

介護職員が見守りによる介助を中心に行います。危ない時に、「気をつけて
ね。」「大丈夫？」と声をかけ、必要時に対応することで解決することが多い。
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８．介護現場のプライバシーを考える

転倒のリスク、認知症による物忘れ、脳出血等の後遺症などが見受けられる。
歩行やトイレに行く場合に見守りを行ったり、介助を行う必要が出てくる。
送迎で迎えに行く際は、玄関まで上がるなどの対応が必要となる。
入浴の際は職員が付き添い、裸を他人に見られる。
介護職員がいろいろと確認や質問を繰り返す。

③介護を必要とする要介護度１～２（中等度介護者）の場合

要介護１～２の状況になると、介護を必要とする場面が増え、プライバシーの
侵害が大きくなってきます。自分の行動に、安全のため見守りや介助が必要
となり、入浴や排泄時には自分の見られたくない姿を他人へさらすことになり
ます。
介護拒否をされる様子は、 「恥ずかしい」気持ちからであり、本人のわがまま
ではありません。介護拒否はプライバシーの侵害による当たり前の反応です。
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トイレ介助の時に介護職員が、「終わったら教えてくださいね。」、「立ったら
危ないから呼んでくださいね。」と利用者へ声を掛けその場を離れました。
結局、利用者から呼んでもらえず、気になって確認するとトイレで転倒して
いました。介護職員は利用者へ、「だから危ないってさっき言ったのに！」と
言いました。

《よくあるエピソード》

介護職員はよく、「高齢者は自分が危ないことをわかっていない！」と決めつけ対
応している場合がよくあります。実際は、「恥ずかしい」、「干渉されたくない」、「人に
迷惑を掛けたくない」という理由から、自分で解決しようという行動であることを理解
しておく必要があります。危ない・出来ない前提の声かけや対応をしている場合、さ
らに事故が増える結果となります。

新人職員などなじみの関係が構築されていない場合、呼び出しボタンなどで合図を
してもらえることが少なくなるため、仕事に慣れるまでは任せないような対応が必要
になります。

本人が気にならない距離からの見守りをすることで、安全とプライバシーを確保し
たり、なじみの関係が構築されることで事故は減らすことができます。

《問題点》
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８．介護現場のプライバシーを考える

車いすや歩行介助が必要な場合、どこに行くにも介護職員の確認と介助が必要
となります。認知症が重度化すれば、行動全てに介護職員の見守りや監視が必
要となります。

入浴では体を見られ、人に体を洗われます。日中はオムツの着用により、排尿
や排便の自由がなく、その排泄物を職員に見られます。ポータブルトイレがベッ
ドの側に設置され、室内の環境が介護優先となります。

送迎時やホームヘルパーは、ベッドを設置している寝室まで入ってくるため、私
生活の場を他人に見られます。

施設へ入所するれば、他人との共同生活を送り、時間の区切られた自由の少な
い環境で過ごします。

④介護を必要とする要介護度３～５（重度介護者）の場合
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要介護3～5の状況になると、日常生活のすべてに介護が必要な状態となり、

利用者は自分の恥ずかしい姿を介護職員にゆだねる必要があります。それ
は利用者のプライバシーは全て侵害されている事を意味するため、介護職員
は高齢者のプライバシーを理解し仕事に取り組む必要があります。

普段から利用者や入所者の声に耳を傾け、なじみの人間関係を築き、介護を
受ける要介護者が、精神的に苦しむことのないよう、心がけないといけません。

もはや、プライバシーを侵害しないことが難しい状況となります。

介護をする人が気をつけて対応しないと、介護を受ける利用者は訴えることがで
きない弱い立場にあり、「恥ずかしい」、「我慢している」、「苦しい」という精神的な
苦痛に耐えながら過ごしている状況が多々あります。

介護職員が利用者に対して、上手に声をかけ、丁寧な介護を提供し、信頼される
人間関係を築くことで、不穏や問題行動を減らし、介護事故やトラブルを防ぐこと
が出来ます。
介護の質には、家庭で過ごすような安心感が求められているのかもしれません。

《問題点》
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９．プライバシーまとめ

要介護者のプライバシーへの注意点

介護の仕事とは、要介護者のプライバシーへ介護職員が介入しているという自
覚が必要です。高齢者は「できないから」、「あぶないから」、「わからないから」
などと決めつけ、強い口調で注意したり、介護をしてやっているといった態度を
見せるのは止めましょう。

※利用者様からはサービス料を頂いています。
「介護をさせて頂く」が正解です。

自分がされたくない、見られたくない、言われたくないことは、子供も大人も高
齢者（要介護者）も同じです。利用者の体のことについて、「ハゲ」、「チビ」など
とバカにしたり、裏であだ名をつけ呼ぶこともプライバシーの侵害です。

新入職員が要介護者の「空気が読めず」、「間合いが読めず」プライバシーを
侵害してしまい、怒鳴られたり、介護拒否をされることは当たり前のことです。
ベテラン職員は配慮しておく必要があります。

青見 健志21



９．プライバシーまとめ

最後に

利用者のプライバシーを守りなさいと言われても、非常に難しく、職員は要介護
者の安全や見守りを優先させるがために、プライバシーを侵害してしまいます。

介護を受ける高齢者がどれだけ精神的な苦痛を与えず、家庭で過ごしているよう
な安心した気持ちで過ごせるのかが重要な課題となります。

要介護者としっかりとした人間関係を築くことで、その人の間合いや空気を読み、
プライベートゾーン（距離）を縮め、上手に対応できるように心がけていきましょう。

施設の謳い文句「家庭的な雰囲気」＝家庭に近い状
況でプライバシーが守られていることです。
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１０．職員の個人情報とプライバシー

一緒に働く職員にもプライバシーと個人情報があります。

職員情報は円滑な業務運営を目的として管理されています。業務中に知り得た
情報は必要目的以外で使用することは禁止されています。

また、職員同士で人の噂を流したり、悪口を言ったりするのはマナー違反になり
ます。自分が陰で言われたら嫌な事はみんな同じです。

自分の口から余計な自分の個人情報を垂れ流すと、尾ひれがついた噂が流れる
かもしれません。人の批判ばかりして、口が軽いと信用を失い、誰も本音で話し
てくれなくなり孤立します。介護の仕事はチームワークが必要なため、円滑なコ
ミュニケーションが必要不可欠です。人間関係が崩れると、職場の雰囲気が悪く
なり、仕事が苦痛になります。その影響は介護の質の低下として利用者へ現れ
ます。

働きやすい職場とは、個人情報とプライバシーが守ら
れ、良識のあるコミュニケーションがとれる職場です。
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事例紹介
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１１．SNSの利用に要注意

人の噂話もプライバシーの侵害

個人の許可無くスマホで撮った画像を
ネットに掲載する。

人のプライベート情報をネットに掲載する。

※知らないうちにあなたは加害者になり
そして、責任は追及されます

《すぐに写真を撮る人は要注意！》

その場の楽しい勢いに任せて、無責任な行動を取ったり、そのこ
とをインターネットで周りに広めない。

会社の出来事や利用者、職員、その家族、取引先、業務内容、
すべて機密情報だと認識して、社外へ流出しないように！
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１２．スマホは新たな危険物

①情報漏洩
カメラ機能・録音機能・録画機能が搭載され、簡単にインターネットへ
投稿出来るため、何も考えずに職場の風景や行事を撮影したつもりが、
情報漏洩に繋がり大問題に。

②歩きスマホやながらスマホによる転落や交通事故
スマホの画面を見ながら通勤中に階段より転落したら労災ですか？
マイカー通勤中の運転時にスマホを触り事故を起こすと、会社責任？

③便利な機能は一つ間違えれば単なる遊び道具
音楽再生やゲームなどができる個人スマホを、仕事中で供用使用を
許可することは内部の統制が徐々に乱れる原因になる。

多機能携帯（スマートフォン）が巻き起こす様々な問題点
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１２．スマホは危険物

・入れ歯ずれた患者撮影＝准看護師、同僚に見せ笑う−栃木
栃木県○○市○○町の「○○病院」で、30代女性准看護師が90代女性患者の入れ歯がずれている姿
を携帯電話のカメラで撮影し、同僚に見せ笑っていたことが7日分かった。県は高齢者虐待防止法など
に基づき、事実確認のため関係者から事情を聴く方針。
○○病院によると、准看護師は3月上旬の夜勤時、車いすに女性患者を乗せた際に入れ歯がずれて
いるのを見つけ、「面白い」と思って携帯電話のカメラで撮影したという。
女性患者は先月上旬に死亡。その2日後、准看護師は写真を同僚に見せ笑っていたとされる。

・９４歳入所者のトイレ姿、ネットに動画…三重の介護士、撮影

三重県○○市○○町のグループホーム「○○○○」を運営する医療法人「○○会」は５日、ホームに
勤務する女性介護士（１９）が、洋式トイレに座った入所女性（９４）の鼻をつまむなどしている動画を撮
影していたと発表した。

動画はインターネットの会員制投稿サイトに掲載されていた。○○署は女性に対する名誉棄損の疑い
で捜査している。

記者会見した○○○○理事長によると、動画は今年１月、介護士が夜勤帯に携帯電話のカメラで撮影
したという。投稿サイトには３日午後２時半頃から、約３０秒と約１分２０秒の２種類の動画が掲載され、
４日正午頃、削除された。介護士は○○署の調べに「親しみを込めて自分が撮影した」と認めたが、投
稿については否定し、「携帯電話を机の上に置くこともあり、（記録媒体を）抜かれたかもしれない」と話
しているという。
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１２．スマホは新たな危険物

その場の楽しい気持ちやノリでネットに情報をアップすると・・・

インターネット上に迷惑な振る舞いを撮った写真をアップしたことで、本人
の住所・名前・会社など情報を調べられ、その情報が世界中に拡散されま
す。その情報を消すことが不可能なのがインターネットです。

自分の行動により、自分の人生をダメにし、会社の信用を落とし、職場の同
僚の生活を脅かすかもしれません。
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１２．スマホは新たな危険物

・「ながらスマホ」、事故で搬送増加 2013年

徒歩や自転車で移動中にスマートフォン（スマホ）や携帯電話を操作したことが原因と
なった事故で、東京消防庁が今年１～９月、計24人を救急搬送していたことが、５日分
かった。事故は2010年以降増加しており、今年９月末までで負傷者は100人を超えた。

施設で見受けられるながらスマホ
① 駐車場から施設までスマホを見ながら歩いている職員が沢山います。
② 業務が前・終了後に、スマホを見ながら施設を移動している人がいます。
③ 通勤中も違法と知りつつスマホ操作しながら運転している人がいます。
④ 業務中でも、人の目がなければスマホを隠れ操作する人がいます。

介護職員人員不足の対策に、業務効率化・情報共有化を目的として、介護記
録もICTやIOTを活用する時代へ突入します。
スマホの利用は情報漏洩以外に、使用ルールの適正化を図る必要があります。

施設ではスマホの取扱に関して、しっかりとした取決めが必要です。
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１３．ウイルス対策と情報漏洩

会社のパソコンでインターネットを利用する事は危険

①新しいレクリエーションの内容を検索
②言葉の意味を検索
③レクで歌う歌の歌詞を検索
④介護に関する情報収集
⑤私的目的の利用

《利用すれば便利だけど！》

便利な情報が簡単に無料で手に入るインターネットですが、情報を無料で提供さ
れることに疑問を感じてください。

現実社会で無料で提供される物には、試供品や広告があり、その後の販売促進
等の目的があります。

ネットで無料提供され情報は、パソコンをウイルス感染させ、情報を盗み取ること
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１３．ウイルス対策と情報漏洩

ウイルス対策をしても、職員が感染させると防げない

新しいパソコンウイルスは、世界中で
1日に1万以上作られており、セキュリ

ティ会社でも対応が間に合わない状
況があります。セキュリティ対策をして
も危険な状態にあると考えてください。

会社のパソコンは会社の所有物です。そのパソコンから個人情報が漏えいす
ると、最終的な責任は会社になり、その損害賠償に支払われるのは会社の
資金です。

便利なシステムに内部の職員が間違えてウイルス感染させると、その会社で
働くすべての職員が影響を受けるほどの資金繰りの悪化を招きます。
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１３．ウイルス対策と情報漏洩

知らないメールを開かない。確認の取れないデータは開かない。

① 知らない人が玄関のチャイムを鳴らしたら、インターフォン越しに接する。
② 知らない人が施設を出入りしたら、怪しいと思い声をかける。
③ 覚えのない小包が届いたら、すぐに開けずに怪しいと考える。

・日常生活で怪しいと思ったら、普通に防衛行動をとっている。

・ネットの怪しいは、なぜか気が付かない。

① いろいろなサイトで、メールアドレスなどすぐに情報登録する。
② 知らないメールをとりあえず開いて確認する。
③ 知らないメールに貼ってあるアドレスにアクセスする。

④ 知らない宛先のメールに書いてある誘惑に負け、出会い系サイトに誘導されたり、偽
の懸賞サイトで個人情報を記入させられる。

⑤ 銀行・郵便局（郵政）・宅急便を名乗るメールに騙され、添付データを開きウイルスに
感染させられたり、ホームページに誘導され口座情報などを記入させられる。

情報漏洩対策
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１３．ウイルス対策と情報漏洩

・ネットの怪しいは、削除してすべてかかわらない。
① いろいろなサイトで、メールアドレスなどすぐに情報登録する。
（対策）会社のパソコンから情報登録する場合は、上司の確認と許可を必要とする。

② 知らないメールをとりあえず開いて確認する。
③ 知らないメールに貼ってあるアドレスにアクセスする。
④ 知らない宛先のメールに書いてある誘惑に負け、出会い系サイトに誘導されたり、偽の懸
賞サイトで個人情報を記入させられる。
（対策）メールでやり取りする人以外の関係のないメールはすべて削除する。

⑤ 厚生労働省・保健所・銀行・郵便局（郵政）・宅急便を名乗るメールに騙され、添付データを
開きウイルスに感染させられたり、ホームページに誘導され口座情報など記入をさせられ
る。
（対策）重要かもしれない取引先よりデータが添付されている場合は、メールアドレスを教え

た記憶がなければ、見る必要はないので削除する。
心配なら、送り先の会社の相談窓口をホームページなどで調べ、電話による確認を
行い。安全が確認されなければメールを削除する。

判断に困るときは必ず上司に相談してください。
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１４．ウイルス感染させる人の特徴

①パソコンに少し詳しい。
②無料のフリーソフトにこだわっている。
③違法な動画やサイトへのアクセスに対して抵抗がない。
④業務中のＰＣの公私混同が見られる。

倫理観が低い人が感染させる確率が高い傾向にある。

① 職員が夜勤中にＰＣのインターネットを使用して、無料動画やヤフー
ショッピングをしていた。

② 職員が便利という理由で、勝手にフリーソフトをダウンロードして、
自分の使いやすいようにしていた。

会社のパソコンを私物化する人は危ない！
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１５．個人情報を漏洩させないために

①家のパソコンで書類を作らない。
②会社のパソコンで仕事以外の事は行わない。
③不用意にメモリースティックは使用しない。
④会社に許可無くソフトをダウンロードしない。
⑤知らないメールは削除する。
⑥インターネットの利用方法を取り決める。
⑦写真を撮り、利用するときは上司の許可を必要とする。
⑧PCを私的目的の利用を制限する。
⑨SNSに会社情報の書き込みを制限する。
⑩個人情報の誓約書などしっかりと取り交わしを行っておく。

パソコン・スマホの使用に関するしっかりとした取り決めを行う

入社時にしっかりとした個人情報に関する教育や誓約書の取り交わし、定期的な
研修をおこなうことで、情報の漏洩を予防することができるが、必ずしも防止できる
ものではないと考え、日々注意していく必要がある。
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